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CRYPTOSEC LAN

Organizaciones por todo el mundo estdn creandensst de informacién que enlazan
empleados, clientes, proveedores y partners, denmaapida y econdémica, utilizan recursos de
comunicaciones, almacenamiento y procesamienttefuente interconectados. Sin embargo,
las conexiones bajo demanda de personas y magemasalquier momento y lugar desafia el
modelo de confianza tradicional en seguridad peraheHoy en dia las iniciativas en cuestion
de seguridad enfatizan la autenticacion fuert@rddeccion de la propiedad intelectual y de la
privacidad del cliente, protegiendo la informaciéniendo en cuenta la movilidad.

Criptografia y Alta Seguridad

Para desplegar este nuevo nivel de proteccion,désarrolladores de aplicaciones y los
arquitectos de sistemas estan incrementando edaisdptografia para establecer la identidad,
proporcionar confidencialidad e integridad a lotoday construir la confianza. La utilizacion
adecuada de la criptografia para cifrar la infoigrgdirmar documentos digitales y respetar los
derechos digitales esta suficientemente probadacriptografia depende del uso de las claves;
un fallo en la proteccién y el manejo de estasedaemperia una capa completa de seguridad.
Muchas organizaciones cometen el error de depeledseguridad software, dejando las claves
desprotegidas en servidores de propoésito genewdhenables a ataques. Alla donde la
criptografia se utiliza para proteger datos seesjblas organizaciones deben desplegar
controles de Alta Seguridad para gestionar losgoes Un elemento fundamental para
fortalecer la seguridad criptogréfica es la prdtatde las claves en el interior de un médulo de
seguridad hardware (HSM).

El HSM de Realsec, Cryptosec 2048 tiene la ceaiifon FIPS 140-2 Level 3, es el punto de
referencia para los productos de Realsec.

HSM. Estrategia de despliegue

Los HSM forman parte de las mejores practicas dargkad criptografica, pero su papel y su
valor van mucho mas alla que la simple protecciéruda clave ante un ataque fisico. Los
HSM, desplegados correctamente, son proporcionan hase criptografica de seguridad
facilmente escalable, mejorando el rendimiento siglema y, a la vez, ser suficientemente
robusto y flexible para manejar la dinamica deasitones que se producen en la vida real. Cada
organizacion tiene su conjunto de aplicacionesstmrequisitos de seguridad y su rendimiento
especificos. Estas aplicaciones utilizan tecnofogfaergentes que tienden a evolucionar como
nuevas oportunidades que pueden evolucionar fanenazas.

Para manejar la variedad de necesidades dinanécasadinfraestructura de Tl, Realsec ofrece
su HSM Cryptosec 2048. Entre las necesidadesadeizacion se pueden destacar:



¥ alsec il

e Infraestructura Web: La proteccién de las clavet 88 un elemento de seguridad
imprescindible para los servidores Web y los digpos de red inteligentes.
Cryptosec 2048 combina el procesamiento criptogpéfie altas prestaciones con una
adecuada administracidén de claves SSL, pasanataless privadas desde un software
vulnerable a estar protegidas en un dispositivdvare protegido.

« Aplicaciones: los servidores de aplicaciones sau@mcan en el nicleo de una red,
manejando tanto datos sensibles como sistemasgdeidsa critica como una PKI.
Cryptosec 2048 es una solucién para asegurar gafsbles y firmar claves y codigo
de las aplicaciones.

e Seguridad de Servicios Web: los servicios web @saw los firewalls y llegan al
nacleo central de la aplicacion empresarial, inemtiando la vulnerabilidad ante un
ataque malicioso. Cryptosec 2048 se puede utilpama proteger las claves que
apuntalan el cifrado y firma XML, asi como la cagatransporte SSL.

* Medios de Pago: Cryptosec 2048 es un componetigadb para la funcionalidad de
medios de pago, cumpliendo las especificacionedisie Mastercard y Euro6000. De
esta manera protege los procesos criptograficasaatis a la autenticacion de tarjetas
inteligentes.

» Bases de Datos. Cifrando informacion sensible deat® de datos utilizando un HSM
integrado con el software de seguridad para curoptirlas recomendaciones legales e
industriales.

CryptosecLAN es un producto orientado a la cripgfigr de propdésito general en formato
appliance en cuyo interior se encuentra instaladdd8M Cryptosec 2048. Consta de un
servidor rack de 1U con las siguientes caracteaisti

* Procesador Intel Core 2 Quad.
e 1 GB de memoria RAM.
* 2 conexiones Ethernet 10/100/1000 Mbps.
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Capacidades Criptograficas

Cifrado de clave simétrica:

o DES simple, triple DES de doble longitud de clatiple DES de triple
longitud de clave en sus cuatro modos;

0 AES con longitud de clave 128, 192, 256 bits edasd=CB y CBC.

0 SAFER en 64 y 128 bit y en modos K y SK; y en ligsiientes modos: ECB,
CBC, CFB-64 y OFC-64.

Funciones Hash:

o MD5.

0 SHA-1, SHA-2 hasta SHA-512.

0 RIPEMD en 128y 160 bit.
Estandar de clave publica RSA con longitud de cthevbasta 4.096 bit.
Control de tiempo, a efectos de Time Stamping.

Generacion de claves a través de un generador oeros aleatorios, segun lo
especificado en FIPS 186-2 con nota de modificagi@probado por FIPS 140-2.

Seguridad

El HSM cumple con la certificacion del estandar$-IR10-2 nivel 3.
El firmware del modulo impide la salida de datosfmenciales.

Se imposibilita el acceso a las diversas partesH&W con sensores que detectan
intrusiones o anomalias, borrando la informacion.

El HSM esta cubierto por una resina epoxi opaca, eubierta metélica protege el
conjunto.

Sistema seguro para carga y custodia de clavesraedencia externa mediante
conexion directa a la placa de un terminal asirecron

La clave maestra del HSM est4 dividida segun erafgo m de n y las componentes
resultantes se almacenan en tarjetas inteligentes. autenticacion de los

administradores y custodios también estd basadsstenalgoritmo e igualmente los
datos sensibles se almacenan en el soporte medoianéeriormente.
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Acceso
e Interface PKCS#11 v2.20 (Windows, Linux)
* API propietaria TCP/IP

Permite la administracion de usuarios, la cargarabdo y actualizacion de claves y calculos
criptograficos genéricos como cifrado/descifradoatzulo/verificacion de firmaDe acuerdo a
las necesidades del Cliente, es posible incorgo@uyptosecLan funciones de su interés, como
manejo de bloque de PIN, de cddigos de Validaciccuaquier otra estandar o de disefio
propio.

Igualmente es posible incorporar otros algoritmdptagraficos o de hash, como DSA o
distintos algoritmos de la familia SHA.

Estas ampliaciones pueden incorporarse al serngdocualquier momento, a través de una
actualizacién de firmware.

Caracteristicas Fisicas

Tamafio y Peso:

1U 19 "Rack Mount, 42x36x5cm. Peso: 7.5 Kg

Temperatura Operacional.

10 ° C to 60 ° C sin condensacion.

Temperatura del Entorno

-20°Cto60°C

Humedad:

10% - 90%

Certificacion Estandar:

Federal Communication Commission Part 15 (radiguescy devices)

NATIONAL INSTITUTE OF TECHNOLOGY AND STANDART. FIPS40-2 LEVEL 3



