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® CryptosecCA

La autoridad de certificacion es el elemento mas importante y al que mas hay que proteger en
una infraestructura de clave publica. A partir de este elemento se generara la cadena de
certificacién y seré la autoridad de certificacion la tercera parte confiable de esta cadena.
La autoridad de certificacion puede tomar dos roles:

e Autoridad de certificacion raiz.

e Autoridad de certificacion subordinada.
Una autoridad de certificacion raiz es aquella que esta en la cuspide de la cadena de
certificacién. Por regla general este ente no genera certificados de usuario final, sino que
certifica a otras autoridades de certificacion. Estas Ultimas autoridades son a las que se llama
autoridades de certificacion subordinadas y son éstas las que finalmente generaran los
certificados digitales para los usuarios finales.
Se pueden crear estructuras de autoridades de certificacion de cualquier profundidad pero lo
habitual es que sean de dos o tres niveles.
CryptosecCA es la Autoridad de Certificacion de la familia Cryptosec OpenKey que cumple los
requisitos mas estrictos de una autoridad de certificacién. CryptosecCA admite cualquier tipo
de configuracion en cuanto a profundidad de cadena de certificacién o de toma de rol, es decir
puede funcionar como CA raiz o CA subordinada.
Ademas,

e Custodia sus claves de una forma extremadamente segura.

e Esta dotada de un hardware criptografico certificado.

¢ Admite varias autoridades de registro simultaneamente.

Descripcion Funcional

La autoridad de certificacion CryptosecCA es un appliance compuesto por hardware
criptografico que tiene como finalidad la generacion de certificados digitales englobados en una
estructura de clave publica PKI totalmente confiable. La configuracion se hace a través de un
interfaz amigable via HTTPS con requerimiento de certificado de operador.

Configurado el rol de dispositivo CryptosecCA, CA raiz o CA subordinada, se accede a un
menu en el que se genera el certificado de la autoridad y se puede configurar el sistema.

El servicio de acceso permite conectarse a una autoridad preconfigurada para realizar las
peticiones de certificados de usuario final. Esta conexion esta autenticada y es segura.

Tanto la custodia de las claves del certificado de la autoridad como la operacion de firma de
peticiones de certificacion y lista de certificados revocados o CRL, se realiza en el HSM



¥ alsec jl ® Cryptosec OpenKey

integrado en el appliance CryptosecCA. Esto ademas de asegurar la proteccion de estas claves
hace que los procesos de generacion se aceleren.

Los certificados generados y las CRLs pueden ser publicadas en diferentes sistemas
periddicamente.

Existe un servicio de sincronizacién del reloj del sistema por medio de NTP.

Tanto la configuracion como todos los datos generados (certificados y CRL) son almacenados

en una base de datos externa al dispositivo.
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Arquitectura

CryptosecCA esta disefiado sobre un motor criptografico hardware (HSM). Tanto el hardware
como el software estan integrados en una misma maquina, por lo que la solucién se ofrece en
formato appliance.

La generacion de certificados de usuarios finales se hace a través de una conexion segura y
autenticada con una autoridad de registro preconfigurada.

La administracion se realiza a través de HTTPS, requiriendo la presentacién de un certificado
valido de operador.
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Esquema funcional de CryptosecCA

Caracteristicas

e Estandar de generacion de certificados X.509v3 rfc3280.

e Administracién del sistema via HTTPS con requerimiento de certificado de operador.

e Configuracion como autoridad de registro raiz o subordinada.

e Generacion de claves privadas RSA, desde 1024 hasta 4096 bits.

¢ Generacion de certificados desde un dispositivo acreditado de forma segura.

e Publicacion de certificados y CRL en LDAP, Web, SAMBA.

e Sincronizacion del reloj del sistema via NTP. (Posibilidad de incorporacion de otros
sistemas de sincronismo: GPS, etc.).

e Capacidad de aceptar peticiones de varias autoridades de registro de forma
simultanea.

e Generacion de certificados por politicas preconfiguradas.

e Hardware criptogréfico Cryptosec certificado FIPS 140-2 Level 3.

e Acceso a base de datos externa Postgress y MySQL. ( Posibilidad de acceso a Oracle,
MS SQL)
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e Formato appliance facilitando la instalacién y puesta en produccién.

Requerimientos

Debido a que el producto CryptosecCA es entregado en formato appliance todo el hardware y
software esta incluido en el dispositivo. Simplemente se requieren los siguientes sistemas
externos:
e Base de datos accesible Postgress o MySQL aunque es posible adaptar cualquier base
de datos segun requerimientos del cliente.
e Terminal VT100 para administracion segura del HSM.

e Acceso por TCP a un servidor NTP a través de puerto 123.

Detalle

Familia:
Cryptosec OpenKey.
Producto:
CryptosecCA.
Sincronismo del Reloj:
Protocolo NTP v3.0
Hora de Referencia:
Servidores NTP externos precargados.
Plataforma software:
Sistema operativo personalizado para operaciones de generacion de certificados digitales.
Plataforma hardware
Modulo criptogréafico seguro Cryptosec.
Administracién del dispositivo:
Web GUI a través de HTTPS vy certificado digital requerido
Administracién HSM:
Terminal VT100.
Acceso servicio CA:
Acceso por socket autenticado y seguro a través de puerto preconfigurado.
Dimensiones:
1U 19” Rack Mount
Temperatura de operacion
10°C to 35°C
Temperatura de almacenamiento
-20°Cto 60°C

Condiciones de humedad de operacion:
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10% to 85%
Condiciones de humedad de operacién:
0% to 95%
Interfases:
Ethernet 10/100/1000, Serial Port: DB-9, 2 USB ports
Protocolos IP:
IPv4
Voltaje de entrada:
100-240 Volts AC
Certificaciones estandares:
FEDERAL COMMUNICATION COMMISSION PART 15 (radio frecuency devices)
NATIONAL INSTITUTE OF STANDART AND TECHNOLOGY. FIPS 140-2 LEVEL 3
Estandares utilizados:

NTP v3.0, PKCS#1, PKCS#8, PKCS#10, PKCS#12, SHA, X.509v3 CRLV2 rfc3280, http,
https.

European Headquarters
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